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SPRENDZIAMA PROBLEMA

Projekto tikslas — stiprinti kibernetinj sauguma, atsizvelgiant j kibernetin¢je erdvéje atsirandanéias grésmes ir
besikeiciancius valstybés ir visuomenés poreikius, ir jgyvendinti 2021-2030 mety nacionalinio pazangos plano,
patvirtinto Lietuvos Respublikos Vyriausybés 2020 m. rugséjo 9 d. nutarimu Nr. 998 ,Dél 2021-2030 mety
nacionalinio pazangos plano patvirtinimo*, 10.5 uzdavinj ,,Stiprinti kibernetinj sauguma ir gynyba*.

SpendZiama problema — dél pasikeitusiy kibernetiniy grésmiy pobtidzio ir augandio jy masto maz¢jantis Salies
kibernetinis atsparumas. Sprendziamos problemos priezastys:

1. Esamas kibernetinio saugumo modelis netinkamas auganciai kibernetinio saugumo sriciai:

1.1. pleciantis kibernetinio saugumo taikymo sri¢iai truksta kibernetinio saugumo politikos jgyvendinimo procese
dalyvaujanciy suinteresuotyjy subjekty;

1.2. nesukurti kibernetinio saugumo reikalavimy atnaujinimo metodai;

1.3. skirtingai taikomos kibernetinio atsparumo priemonés vieSajame sektoriuje;

1.4. kibernetinio saugumo, atsparumo ir grésmés lygio vertinimui triiksta kibernetinio saugumo stebésenos duomeny;
1.5. nenuosekliai vykdomas valstybés institucijy personalo §vietimas ir edukacija kibernetinio saugumo klausimais;
1.6. truksta kibernetinio saugumo specialisty.

2. Nusikalstamy veiky skaitmeningje erdvéje tyrimo pajégumai neatitinka nusikalstamy veiky sudétingumo:

2.1. nevystoma elektroniniy nusikaltimy tyrimo infrastruktiira;

2.2. mazai démesio kibernetiniy nusikaltimy tyréjy kompetencijy didinimui.

3. Zemas visuomenés ir smulkaus bei vidutinio verslo Ziniy kibernetinio saugumo srityje lygis ir praktiniai gebéjimai
jas pritaikyti.

4. Nenustatytos vie$ojo ir privataus sektoriaus bendradarbiavimo kryptys.

PROBLEMOS SPRENDIMO PRIEMONES

Patvirtinti 2023-2030 mety plétros programos valdytojos Krasto apsaugos ministerijos nacionaling kibernetinio
saugumo plétros programa (toliau — Plétros programa). Plétros programa jgyvendinty nacionalinio pazangos plano 10.5
pazangos uzdavinj ,,Stiprinti kibernetinj saugumg ir gynybg“ ir siekty uzdavinio poveikio rodiklio ,,Kibernetinio
saugumo indeksas®. Plétros programoje numatomi pazangos priemongés stebésenai skirti rezultato rodikliai.
Igyvendinant Plétros programa bus i§ esmés perzitirima nacionalinés kibernetinio saugumo politikos formavimo ir
jgyvendinimo sistema, j kibernetinio saugumo valdymg ir uztikrinimg jtraukiant daugiau institucijy, atnaujinama
kibernetinio saugumo valdymo bei organizaciniy ir techniniy kibernetinio saugumo reikalavimy sistema, diegiamos
naujos kibernetinj sauguma uztikrinancios technines ir organizacines priemoneés, sprendziami kibernetinio saugumo
specialisty rengimo, valstybés institucijy ir jstaigy personalo ir visuomenés Svietimo kibernetinio saugumo srityje
klausimai, pleciamas bendradarbiavimas su privaciu sektoriumi, stiprinamos elektroniniy nusikaltimy tyrimo
kompetencijos ir atnaujinama elektroniniy nusikaltimy tyrimo infrastruktiira, diegiami nauji tyrimo budai.

Projekto priede pateikiamas Plétros programos pagrindimas.

Projektu nustatoma:

Pazangos priemon¢ — stiprinti kibernetinj atsparumag.




TEISES AKTO PROJEKTO DALYKINIO VERTINIMO PAZYMOS FORMA

Projektu tvirtinamai Plétros programai jgyvendinti sitilomos 1ésos 52 318 tukst. eury i§ kuriy:

40 150 tikst. eury - Ekonomikos gaivinimo ir atsparumo didinimo priemonés 1éSos;

8 432 takst. eury - valstybés biudzeto 1éSos, skirtos Europos Sgjungos fondy 1éSomis netinkamam finansuoti PVM
apmokéti;

1 868 tikst. eury - Kitos tarptautinés paramos 1ésos (2021-2027 m. Skaitmeninés Europos programos 1€30s);

1 868 tikst. eury - 20212027 m. Skaitmeninés Europos programos bendrojo finansavimo 1ésos.

IGYVENDINIMO MECHANIZMAS

Projektu patvirtinus programg turés biiti parengtas pazangos priemonés aprasas, kuriuo bus nustatytos konkrecios
veiklos, poveiklés ir projektai, butini programai jgyvendinti ir tikslams pasiekti, ir §ioms veikloms/ poveikléms/
projektams skirtinos 1€Sos.

Programos jgyvendinimo mechanizmas bus tvirtinamas kra$to apsaugos ministro jsakymu.

STEBESENA

Sitilloma nustatyti $iuos pazangos priemonés stebésenos rodiklius:

- i8tirty kritiniy kibernetiniy incidenty dalis (proc.) — pokytis nuo 50 proc. 2022 m. iki 100 proc. 2030 m.;

- atitikt] kibernetinio saugumo organizaciniams ir techniniams reikalavimams deklaravusiy kibernetinio saugumo
subjekty, valdanciy ir (arba) tvarkanciy valstybés informacinius iSteklius, ypatingos svarbos informacine infrastruktiira,
dalis (proc.) — pokytis nuo 30 proc. 2022 m. iki 90 proc. 2030 m.;

- dél atitikties kibernetinio saugumo organizaciniams ir techniniams reikalavimams jvertinty kibernetinio saugumo
subjekty, valdanéiy ir (arba) tvarkanéiy ypatingos svarbos informacing infrastruktira, dalis (proc.) — pokytis nuo 20
proc. 2022 m. iki 80 proc. 2030 m.;

- visuomenés nariy, patikrinanéiy interneto svetainés sauguma pries$ teikiant joje savo asmens duomenis, dalis (proc.) —
pokytis nuo 23,3 proc. (2021 m.) iki 40 proc. 2030 m.

- kibernetinio saugumo subjekty vadovy, sékmingai i§laikiusiy kibernetinio saugumo Ziniy ir kompetencijy jvertinimo
testus dalis (proc.) — pokytis iki 80 proc. 2030 m.

SUINTERESUOTU ASMENU ITRAUKIMAS

Projekto derinimo metu buvo jtraukti suinteresuoti subjektai — ministerijos, departamentai prie ministerijy, kitos
valstybés jstaigos ir agentiiros, Lietuvos mokslo taryba, asociacija ,,Infobalt”, Lietuvos savivaldybiy asociacija. 2022
m. gruodzio 15 d. vyko vieSoji konsultacija su socialiniais ir ekonominiais partneriais dél veiky pagal Ekonomikos
gaivinimo ir atsparumo didinimo plana.

TEISES AKTO PROJEKTO DERINIMAS

Projektas suderintas su Aplinkos ministerija, Energetikos ministerija, Finansy ministerija, Kultiros ministerija,
Socialinés apsaugos ir darbo ministerija, Susisiekimo ministerija, Sveikatos apsaugos ministerija, Svietimo, mokslo ir
sporto ministerija, Teisingumo ministerija, UZsienio reikaly ministerija, Vidaus reikaly ministerija, Zemés iikio
ministerija, Informatikos ir ry$iy departamentu prie Vidaus reikaly ministerijos, Policijos departamentu prie Vidaus
reikaly ministerijos, Valstybinei duomeny apsaugos inspekcija, Valstybés duomeny agentiira, Lietuvos mokslo taryba,
Nacionaline $vietimo agenttra, asociacija ,,Infobalt*, Mokslo, inovacijy ir technologijy agentiira, Lietuvos savivaldybiy
asociacija.

Neatsizvelgta | Ekonomikos ir inovacijy ministerijos pasitilymg numatyti veiklas, susijusias su kvantinio rySio
infrastrukttiros kiirimu, bei aprasyti kvantiniy technologijy keliamas rizikas ir jy jtaka kibernetinio saugumo problemy
priezastims.

Projektas patikslintas pagal Vyriausybés kanceliarijos Nacionalinio kriziy valdymo centro Planavimo biuro ir
Strateginio valdymo grupés pazymoje Nr. NV-1974 ir Teisés grupés iSvadoje Nr. NV-1966 pateiktas pastabas ir su
Vyriausybés kanceliarijos padaliniais darbo tvarka derintas susitikimy metu.

PAZYMA PARENGE Vyriausybés kanceliarijos Nacionalinio kriziy valdymo centro Planavimo biuras ir
Strateginio valdymo grupé

Pataré¢jas Dalius Labanauskas, pataréja Jurgita LukaSeviciené




